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Résumeé.La thématique générale est celle des avancéessesrpar des sujets a formaliser ou
a résoudre dans le monde des entreprises, ou ibgaacoup de questions mal posées, ou mal
résolues, et bien sr des questions nouvellesé\t@ution récente due a la convergence numerique
fait du secteur des médias, au sens large, un dende réelle création scientifique. Dernier
phénoméne apparu, celui des Big Data - les « mégags » -. Elles constituent un retour vers
I'exhaustif, le paradigme existant jusqu’a la fim ¥IXeme siécle, I'exposé d’Anders Kiaer a I'llS
de Berne, le rapport de la Commission Jensen d& &9Z'article de Neyman en 1934. Mais
exhaustif ne signifie pas perfection absolue, @snées qui en résultent sont parfois de granularité
plus grossiere que celles issues d’échantillonank®ins, deux exemples de réflexions innovantes
apportées par les Big Data : I'hybridation entremies d’échantillonnage et données exhaustives
d’'une part, I'éthique au sens du respect de l'iiténet de la vie privée (« privacy ») d’autre part.
Privacy et bases de données sont un champ déjdéabarmilieu des années 70, avec un article
précurseur de Tore Dalenius publié dans Statistlskrift (1977), « Towards a methodology for
statistical disclosure control ». Depuis, deux appes apparaissent : la premiére est plutbt
européenne et basée sur des interdits juridiquks seconde, nord-américaine, dénommeée «
differential privacy », repose sur des fondementbabilistes et statistiques.

Mots-clés.Mégadonnées, exhaustivité, hybridation, confidditéia

Echantillonnage ou collecte peu structurée ?

Depuis le début des années 2000, on assiste ataur reers I'exhaustif dans certains domaines,
grace aux nouvelles technologies et a la convesgeamérique.

Dans certains domaines, en effet, la montée ersgnie du digital entraine le retour de
I'exhaustivité ou quasi-exhaustivité (« voie dewet», « return path data »).

- Convergence numérique, digital
- Télécom, Médias, Internet (smartphones, tablefteés;onnectées, box ADSL, ...)

- Consommation (cartes de fidélité)

Du point de vue juridique, on peut considérer geefdit d’accepter de faire partie d’'un
échantillon, d’'un panel est un acte volontaire donimaissance a I'établissement d’'un « contrat »
entre la société d’études organisant I'échantiiote panéliste et ses données a caractere pefrsonne
(DCP).

Le recueil automatique de données sur des popusatie plus en plus grandes a parfois changé
la donne. Les bases de données contiennent deplpkis d’informations, annonc¢ant le potentiel
retour du paradigme de I'exhaustif.

Sont apparues ainsi ce qu’on appelle les Big @atalutdt, pour les francais, les mégadonnées
ainsi que le recommande depuis cet été la Commid&idionale de Terminologie, qui montre ainsi
sa détermination a lutter contre le latin, puisgaéa n’est autre que le pluriel de la forme A du
supin du verbe do, donner en latin.



Les Big Data ont deux dimensions majeures pounutdéi volumétrie :
Volumétrie = Quantité x Fréquence

Quantité pouvant aller jusqu’a I'Exhaustivité, fo&mce pouvant aller jusqu’au temps réel.

A ces Big Data on a coutume d’associer des V, hggiement 3, puis plus recemment 6. De
quoi s’'agit-il ?

Les 3 V « primitifs » sont :
- Volume : quantité de données échangeées (recumkage et traitement),

- Variété : diversité des formats (texte, audio, imagidéo), des sources (sites, réseaux
sociaux, téléphones, RFID, GPS, ..), des origidesir{ées internes structurées, externes non
structurées),

- Vélocité : recueil et traitement des données eamps réel ».

Ensuite ont été ajoutés les 3 autres V, plus « etiadk» :
- Véracité : confiance dans l'information recueillie,
- Visualisation : traitement optimisé des donnéeg paigle a la décision,

- Valeur : création de valeur pour I'entreprise.

Les Big Data ont apporté des réflexions innovantssir les méthodes d’hybridation entre
données d’échantillonnage et données exhaustive® giart, et sur « I'éthique » au sens du respect
de l'intimité et de la vie privée (« privacy ») dise part.

Question 1 : on peut faire quoi avec les Big Data ?

Le quotidien fournit de nouveaux exemples d'uttiza de ces données nombreuses, dans des
domaines d’activité en progression permanente :egigd et santé, assurances, sport, marketing,
culture...

Trois illustrations : le brevet d’Amazon pour aiger les commandes de ses clients et
commencer a envoyer les colis avant la confirmati®ta commande ; les prévisions de Netflix sur
ce que veulent regarder les abonnés a son sewiddfdsion de films et de séries ; la prévision de
la prochaine destination de voyage d’une personne.

Les Big Data sont « big » en deux sens :
1- En quantité et en variété de données disponildeH(V)

2- Par I'étendue des analyses qui peuvent y étreqapgas pour faire de l'inférence

L'inférence de la statistique classique va de lathlon a la population. Le respect des
données a caractere personnel repose sur unenicéégeperverse », une inférence inverseée : de la
base de données vers l'individu i.



En outre, les traitements, les modéles, les alyuss, bref le data mining, peuvent permettre
d’accéder non seulement a des données persongelésnues dans les data, mais aussi a des
données non contenues, des variables estiméesefuelstatut de cette donnée non recueillie mais
approchée : estimation, loi de probabilité (« pimugi») ?

Par exemple, le surf d’'une adresse IP sur des Site8’, S” ... dont les structures socio-
démographiques des visiteurs sont connues pernsez asmplement d’approcher le profil de
I'utilisateur et méme de le classer éventuellendanis un groupe « éphémere ».

Enfin, il nous faut bien intégrer que si les réftays sont actuelles, les progrés de la science
créeeront de nouveaux modeles, de nouveaux algaghrooncus a une date postérieure a la
constitution de la base de données.

Question 2 : faut-il opposer Big Data et échantillos ?

De méme que dans les années 1990 les mégabasesrdesl (mode déclaratif, Claritas, Acxiom)
n'ont pas tué I'’échantillonnage, je ne crois pda &ictoire des Big Data et a la disparition des
sondages.

L’'une des raisons principales est que la finesda granularité des données ne sont pas de
méme nature.

'y a 40 ans, en statistique d’entreprise, on tagautume de rapprocher, déja, les donnée
d’enquétes — échantillons — des EAE des donnédsruoes dans les diverses déclarations fiscales.

Dans le domaine des médias, ainsi que divers conmcations et articles I'ont montré, les
données exhaustives et en temps réel sont souvaciiées a un « device ». Mais un objet n’est pas
un individu. La plupart d’entre eux ont plusieutsisateurs. Et « exhaustif » ne signifie pas «ssan
erreur », ou parfait.

En meédias, nous avons donc rapproché les compartenttun panel d’internautes avec
I'ensemble des visites et des pages vues des Gigéte approche hybride, appelée « panel up », est
méme la référence de la mesure d’audience derfleteria un PC depuis I'été 2012.

En télévision, nous estimons les comportementviithaels des personnes vivant dans un foyer
eéquipé d’'une box CanalSat a partir des éléemengmadal TV, en utilisant un modéle, un algorithme
développé par les équipes de Médiamétrie danglke i la théorie de chaines de Markov cachées.

Ce mélange de data de natures difféerentes est nu@mefabuleuse opportunité pour nos
meétiers, au sens large.

La ou, il y a encore quelques années, on obsaxmajgenéral un phénomene via un échantillon,
on avait donc une « brique » d’observation avecraagére homogéne, maintenant on construit un
mur avec plusieurs briques, et on a besoin de ¢imea ciment, c’est notre métier, I'observation,
les sondages, la statistique mathématique, la nsatiéh, I'utilisation optimale des techniques
mathématiques.

Mais finalement, n’est-on pas toujours dans le tdfibide ce que Carl-Eric Sarndal, Jean-
Claude Deville, Pascal Ardilly, et bien d’autrest doujours proclamé : quand il existe une
information auxiliaire, il faut chercher a l'utiés ?

Question 3 : est-ce un phénoméne de mode ?

La encore, je ne le crois pas. Je disais en inttomlu que le numérique a donné encore plus de
poids aux méthodologies, aux modélisations et ackrologies.



Vous avez probablement lu les 34 propositions pelancer I'industrialisation en France
(Francois Hollande, septembre 2013), le rapportad€éommission Innovation 2030 présidée par
Anne Lauvergeon (7 ambitions pour la France, oetd@f13), ou encore le plan de formation de
Fleur Pellerin (début 2013) : un point commun, ktd

Dans son rapport, Anne Lauvergeon met en avanuddit§ reconnue internationalement des
formations mathématiques et statistiques francaises

Plus récemment, au plus haut niveau de I'Etat,devgrnement a nommeé le 18 septembre
dernier M. Henri Verdier comme Chief Data Officane premiere en Europe. Il est en charge de
I'Open Data, mission qui consiste a ouvrir les dm®publiques : en dresser l'inventaire, s'assurer
gu’elles sont bonnes, favoriser leur circulationsattout de développer de nouvelles méthodes
d’analyse des données au service des politiqudipab.

Les objets connectés, prochaine révolution, vontioaer a engendrer des bases de données
multiples, dans des domaines de plus en plus distsil est heureux de voir que le monde
scientifique et statistique aura un réle a jouerrg@ensemble de leurs utilisations.

Opportunité pour la formation, la recherche etdgaloppement, et I'emploi : on estime a au
moins 300 000 le nombre de postes de Data Scemtises d’ici 2022 en Europe ; et le rapport
« Les métiers en 2022 » de France Stratégie aleARES évalue a 292 000 les postes a pourvoir
en France d’ici 2022 en ingénieurs de I'informaéigétude et recherche.

Il est a espérer que les orientations de formate@Mme Fleur Pellerin seront suivies.

Question 4 : et le cadre juridique ?

Une statistiqgue est une quantité établie a pagtl@hnées observées. Si une base de données est un
échantillon représentatif d’'une population, le but respect de la vie privée et de lintimité est
d’apprendre des choses sur la population dansokalgé, ou sur des sous-parties, dans le respect
du cadre réglementaire ou législatif existant @estatistique, loi sur les télécoms, loi de type

« informatique et libertés »), et en protégeanvita priveée des individus de I'échantillon ayant
donné des informations présentes dans la basévacys et bases de données sont un champ déja
abordé au milieu des années 70, avec un articteifg@ur de Tore Dalenius.

Le respect de la vie privée est une priorité : gete phrase sur laquelle tout le monde est
d’accord a priori, mais nous savons tous que dele est dans le détail ».

D’abord, un cadre de régulation ou Iégislatif exidans beaucoup de pays.

Ainsi, en France, nous avons la loi (modifiée) 31-®Mu 7 juin 1951 sur l'obligation, la
coordination et le secret en matiere de statistique

Ensuite, il existe le Code des Postes et Téléconuations électroniques.

Enfin la loi 78-17 dite « Informatique et Libertégmodifiee) du 6 janvier 1978 fixe les regles
de protection de la vie privée dans l'utilisatianfethiers contenant des DCP.

L’émergence des Big Data, I'opportunité économigtide R&D qu’ils présentent, provoquent
une réflexion actuelle qui fréle le grand écart.m@eent concilier respect de la vie privée et
potentiel de relance économique ? Aux Etats-UriSCAST — instance de conseil en sciences et
technologies auprées du Président — croit fermement« les bénéfices sont incomparablement plus
grands que les risques de dommages. .... »

En ce moment, tout bouge, ou va bouger. Mais daaksens ?



Exemple 1

Le Conseil d’Etat a publié mi-septembre un impdrtasiume intitulé « Le numérique et les
droits fondamentaux », contenant 50 propositions poettre le numeérique au service des droits
individuels et de l'intérét général.

J'en extrais la encore une courte partie concertestalgorithmes prédictifs et les cing
propositions du Conseil :

1. Pour assurer |'effectivitde I'interdiction de fonder une décision sur laleemise en ceuvre
d’un traitement automatisé, confirmer que l'interiten humaine dans la décision doit étre réelle et
pas seulement formelle. Indiquer dans un instrurdendiroit souple les critéres d’appréciation du
caractere effectif de I'intervention humaine.

2. Imposer aux auteurs de décisions s’appuyantlesunise en ceuvre d’algorithmes une
obligation de transparence sur les données perbesindilisées par I'algorithme et le raisonnement
général suivi par celui-ci. Donner a la personnsafa I'objet de la décision la possibilite faire
valoir ses observations.

3. Dans le cadre de I'article 44 de la loi du 6/j@an1978 et dans le respect du secret industriel,
développer le contrdle des algorithmes par I'obstom de leurs résultats, notamment pour détecter
des discriminations illicites, en renforcant a edith les moyens humains dont dispose la CNIL.

4. Analyser les pratiques de différenciation de peposant sur l'utilisation des données
personnelles, mesurer leur développement et déterndelles qui devraient étre qualifiées de
pratigues commerciales illicites ou déloyales agicionnées comme telles.

5. Encourager la prise en compte de la diversitéturelle dans les algorithmes de
recommandation utilisés par les sites internetidéht des contenus audiovisuels ou musicaux.

Le premier point se base sur l'article 10 de ladoi6 janvier 1978, qui indique gu'aucune
« décision produisant des effets juridiques a teéghune personne ne peut étre prise sur le seul
fondement d'un traitement automatisé de donnéetinéed définir le profil de l'intéressé ou a
évaluer certains aspects de sa personnalité. » I8amaentionner explicitement, cet article vise
donc les algorithmes et les modeles.

Le Conseil d'Etat note qu'il faut donc « éviter gies systémes présentés comme relevant de
«l'aide a la décision » soient en réalppgesque toujours suivis et commandent la décision,
I'intervention humaine n’étant alors qu’apparente »

La deuxieme proposition vise a permettre aux pemsrsubissant un effet juridique, suite a
une décision basée sur un algorithme, de se défeAlin de « bénéficier de garanties analogues a
celles d’'une procédure contradictoire », la victidoit donc pouvoir accéder a certaines données et
explications. Mais la encore, un tel systeme ple@@tie mis en place simplement ? Si un
renforcement de la CNIL (proposition 3) ne pourii &ue positif pour surveiller les algorithmes
des différents sites et services en ligne, il fauut de méme voir comment les deux premieres
propositions pourront étre appliquées.

Exemple 2

Toujours en septembre 2014, le Forum d’Avignoni,(ga 2013, proclamait : « la donnée
personnelle culturelle est une data qui vaut de »¥pa dévoilé une version préliminaire d’'une
déclaration des droits de 'Homme numérique.



ADN numérique

Les données personnelles, en particulier numérjgleetout étre humain traduisent ses valeurs
culturelles et sa vie privée. Elles ne peuvent &deites a une marchandise.

Ethique et équitable

L’exploitation raisonnable des données est une mppibé pour le développement de la
recherche et de l'intérét général. Elle doit étrecaglrée par une charte éthique universelle
protégeant la dignité, la vie privée, la créatienciaque étre humain et le pluralisme des opinions.

Vie privée
Tout étre humain a droit au respect de sa digdééesa vie privée et de ses créations, et ne peut
faire I'objet d’aucune discrimination fondée sactes a ses données personnelles et aux usages qui

en sont faits. Nulle entité, publique ou privéedod utiliser des données personnelles aux fins de
manipuler I'acces a l'information, la liberté d’opdn ou les procédures démocratiques.

Droit de regard

Tout étre humain doit disposer d’'un droit de regalel confidentialité et de contrdle sur ses
données personnelles y compris sur celles proddiletit de ses comportements et des objets
connectés a sa personne. Il a droit a la protedi&oson anonymat quand il le souhaite.

Consentement

Toute exploitation des données comme des créatitendout étre humain suppose son
consentement préalable, libre, éclairé, limité darismps et réversible.

Transparence des usages

Les utilisateurs de données personnelles, quelsgiteleur niveau de responsabilité, Etats,
collectivités publiques et privées, entreprisesingtividus, doivent faire preuve d'une totale
transparence dans la collecte et I'usage des deraeé¢out étre humain et en faciliter 'accés de
chacun, la tracgabilité, la confidentialité et lawwdsation.

Recherche et intérét général

La recherche et I'innovation ouvertes, s’appuyanmt le partage consenti et anonyme des
données de tout étre humain, dans le respect ddigs#té et de la diversité culturelle, sont
favorables a l'intérét général.

Coopération, Société aidée par les données

La coopération de la société civile et des entsegrest nécessaire pour replacer I'étre humain
au cceur d’'une société de confiance aidée par ulisation raisonnable des données personnelles
produites et déduites.



Exemple 3
La future loi sur la République Numérique

Exemple 4 :I'approche US

Deux grands courants de pensée semblent apparbdtpFemier, d’essence plutdt européenne
sinon francgaise compte tenu du réle internatioedbdCNIL dans le G29, est de type réglementaire,
basé sur des interdits juridiques ; le second,-aandricain, est plus ouvert.

Je résume ce dernier en paraphrasant un extraitrdpyport J. P. Holdren — E. S. Lander « Big
Data and Privacy : A Technological Perspectiveemis en mai 2014 au Président Obama, par le
Conseil sur la Science et la Technologie aupreRrdsident (PCAST) :

« .... Quoiqu’il en soait, il y a des bénéfices et desques :
Santé : des « plus » évidents, mais des infoslpswgociétés d’assurance

Déplacements par GPS : optimiser la fluidité dédranais localisation de I'individu »

Exemple 5 :vers une nouvelle définition ?

Tore Dalenius énonce, en 1977, dans le contextdasss de données telles qu’elles existent
alors des principes touchant a I'éthique, au sen®spect de l'intimité et de la vie privée. Daos s
article publié dans Statistik Tidskrift (1977), ®Wards a methodology for statistical disclosure
control », Dalenius pose le principe suivant :

Accéder a une base de données ne doit pas pernittipprendre plus de choses sur un
individu que ce qui pourrait étre appris sans acaé&stte base de données.

Par parenthese, il est a noter que ce principe &ela base des travaux de Mme Shafi
Goldwasser et Silvio Micali, professeurs au MITr, Bunotion de sécurité sémantique (pré-print en
1982, puis article dans Journal of Computer ande8ys Sciences, 1984). lls créent le premier
systeme a chiffrement probabiliste dont on proavedcurité absolue. Les auteurs ont recu le Turing
Award décerné par 'ACM (Association for ComputiMigchinery).

Le principe de Dalenius semble simple et cohéMdatheureusement, on peut démontrer qu’il
ne peut étre atteint.

La raison en est I'existence d’information auxigic’est-a-dire l'information disponible —
hors de la base de données initiale — pour toutopae voulant trouver une faille et accéder a des
DCP.

La démonstration est longue, mais on peut donnexample de I'impossibilité de ce principe.

Considérons une base de données contenant les @iichantillons dhommes adultes de K
nationalités. Supposons que l'on dispose de I'mfmtion auxiliaire : « M. A mesure deux
centimetres de moins que 'homme italien adulte enoy. A partir de la base de données on déduit
précisément sa taille. Et on remarque que, invegagntiacces a la seule information additionnelle
fournit relativement peu d’éléments sur M. A.

En outre, le résultat d'impossibilité s’appliqueegy contribue a la base de données ou pas.



Plus formellement, le Théoréme d’'impossibilité dingipe de Dalenius peut s’écrire ainsi :
Soit S un mécanisme de protection d’'une base deédsn et une faille F dans cette protection.
Pour toute base de données, il existe toujoursniaemation auxiliaire Z telle que :

a) Z seule n'a pas d’utilité pour un « hacker »

b) Z combinée avec les données protégées permetodeer dans S une faille F avec une
probabilité qui tend vers 1

Ceci donne naissance a une autre forme de « privacy

Un risque quelconque pour l'individu i (par exemfadait que i se voie refuser une assurance)
ne peut augmenter significativement en raison gealéicipation de i a une base de données.

Cette approche est appelée « differential privagintmité différentielle), et repose sur des
fondements probabilistes et statistiques. Je gwlle va étre amenée a se développer rapidement.

Pour conclure, on parle beaucoup de data scienfmssonnes mélant intérét pour la
mathématique statistique, les probabilités, lesdages ; demain, ne faudra-t-il pas hybrider les
scientifiques avec les juristes ? Probablementdjaa voit se développer sur les mémes sujets des
revues de droit et des revues scientifiques.
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